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Cifratura/crittografia
■ ““Giuseppe parla in maniera Giuseppe parla in maniera cripticacriptica” ovvero ” ovvero 

“non si capisce nulla di ciò che dice”“non si capisce nulla di ciò che dice”
■ La La criptacripta della chiesa… della chiesa…



Etimologia 
(da etimo.it)



Cifratura:

■ Rendere Rendere incomprensibileincomprensibile un messaggio un messaggio
■ in modo che in modo che solo solo chi sachi sa come  come decifrarlodecifrarlo……
■ ...possa comprenderlo...possa comprenderlo
■ il messaggio può essere il messaggio può essere intercettatointercettato……
■ ……ma, senza metodo di decifrazione …ma, senza metodo di decifrazione …
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De-cifratura

■ Testo in chiaro  Testo in chiaro  cifraturacifratura →→   testocifrato testocifrato decifratura decifratura →→   Testo Testo 
in chiaroin chiaro

■ La La decifrazionedecifrazione NON deve essere ambigua NON deve essere ambigua



Crittografia: utilizzi
■ MilitareMilitare
■ civile (spionaggio industriale)civile (spionaggio industriale)
■ privato (conti bancari, informazioni privato (conti bancari, informazioni 

riservate)riservate)
■ InternetInternet
■ CryptofoniniCryptofonini

bruno: le guerre 
vengono vinte 
anche grazie alla 
crittografia

bruno: le guerre 
vengono vinte 
anche grazie alla 
crittografia





Esempi: metodo di (de)cifratura

■ TrasposizioneTrasposizione dei caratteri (tutti!) a coppie dei caratteri (tutti!) a coppie
◆ Ciao Sophia! DiventaCiao Sophia! Diventa
◆ iCoaS poih!aiCoaS poih!a

■ cifra corrispondente alla cifra corrispondente alla posizioneposizione  
nell’alfabetonell’alfabeto
◆ Ciao Sophia! DiventaCiao Sophia! Diventa
◆ 3,9,1,13,?,17,13,14.8,9,1,?3,9,1,13,?,17,13,14.8,9,1,?

bruno: per lo spazio ed 
il ! come faccio? E le 
maiuscole/minuscole?
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Esempi II

■ ChiaveChiave di tre cifre (es: 132) di tre cifre (es: 132)
■ traslotraslo verso destra nell’alfabeto la prima  verso destra nell’alfabeto la prima 

lettera di 1, la seconda di tre posizioni e la lettera di 1, la seconda di tre posizioni e la 
terza di 2 poi nuovamente di 1 etc. terza di 2 poi nuovamente di 1 etc. 

■ Ciao Sophia! DiventaCiao Sophia! Diventa
■ Dnc?Trrinc?Dnc?Trrinc?

bruno:serve 
conoscere la 
chiave che 
può/deve 
ovviamente 
cambiare

bruno:serve 
conoscere la 
chiave che 
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bruno: devo 
traslare anche lo 
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traslare anche lo 
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Abcdefghilmnopqrstuvz

abcdefghijklmnopqrstuvwxyz !?
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Decifrazione con chiave

■ Per potere decifrare devo conoscere:Per potere decifrare devo conoscere:
■ La regola di decifrazione (tornare La regola di decifrazione (tornare indietroindietro  

nell’alfabeto di n posizioni)…nell’alfabeto di n posizioni)…
■ … … e … la CHIAVE (132)e … la CHIAVE (132)
■ La chiave può cambiare, anche La chiave può cambiare, anche 

frequentementefrequentemente



Aneddoto 
cifrato



Doppia chiave



Esempi III

■ TabellaTabella di  di mappatura caratterimappatura caratteri arbitraria arbitraria
■ sostituzione dei simboli di un alfabeto con simboli sostituzione dei simboli di un alfabeto con simboli 

arbitrari (inventati) o di un altro alfabetoarbitrari (inventati) o di un altro alfabeto
■ ““Cosa si capisce qui?” diventaCosa si capisce qui?” diventa
■ 



Crittografia su Internet:

■ Https: SSL:Https: SSL:
■ indispensabile quando su internet “viaggiano”indispensabile quando su internet “viaggiano”

◆ soldi, soldi, 
◆ passwords, passwords, 
◆ informazioni confidenzialiinformazioni confidenziali
◆ posta posta 
◆ etc.etc.
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Cifratura “industriale - militare”

DES (Data Encryption Standard degli anni DES (Data Encryption Standard degli anni 
'70) chiave (simmetrica) di 56 bit, craccato '70) chiave (simmetrica) di 56 bit, craccato 
nel 1999 in una ventina di ore!!nel 1999 in una ventina di ore!!

AES (Advanced  Encryption Standard del AES (Advanced  Encryption Standard del 
2001) chiavi di 128,  192 o 256 bit, NON 2001) chiavi di 128,  192 o 256 bit, NON 
craccabile (per ora)craccabile (per ora)



La NSA prescrive 

National Security Agency degli USANational Security Agency degli USA
Prescrive Prescrive 
AES 128 o superiori per documenti AES 128 o superiori per documenti 

classificati fino a “Secret”classificati fino a “Secret”
Per TOP Secret minimo 192 o 256 bit.Per TOP Secret minimo 192 o 256 bit.



Classificazione segreti militari e non

1.1 livelli:1.1 livelli:
1.1.1 Top Secret (TS)1.1.1 Top Secret (TS)
1.1.2 Secret1.1.2 Secret
1.1.3 Confidential1.1.3 Confidential
1.1.4 Restricted1.1.4 Restricted
1.1.5 Unclassified1.1.5 Unclassified



Crittografia di windows



Crittografia sul PC: Winrar



Il Criptofonino

Secondo me Secondo me 
dovrebbero essere dovrebbero essere 
illegali.illegali.



APP 
per 
android



Cifratura

bruno:cosa è 
PGP?
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Slides extra



Definizioni
■ Processare le informazioni in una forma Processare le informazioni in una forma 

incomprensibile, reversibile, senza perdita di incomprensibile, reversibile, senza perdita di 
datidati

■ Solitamente uno ad uno (no compressione)Solitamente uno ad uno (no compressione)
■ Esempio di crittografia analogica: Esempio di crittografia analogica: 

cambiavocecambiavoce
■ Altri servizi:Altri servizi:

◆ Integrity checking: no tamperingIntegrity checking: no tampering
◆ Authentication: not an imposterAuthentication: not an imposter

■ Testo in chiaro  Testo in chiaro  cifraturacifratura →→   testocifrato testocifrato decifratura decifratura →→   Testo in Testo in 
chiarochiaro



Computational Difficulty
■ Algorithm needs to be efficient.Algorithm needs to be efficient.

◆ Otherwise only short keys can be used.Otherwise only short keys can be used.
■ Most schemes can be broken: depends on $$$.Most schemes can be broken: depends on $$$.

◆ E.G. Try all possible keys.E.G. Try all possible keys.
■ Longer key is often more secure:Longer key is often more secure:

◆ Encryption Encryption OO((NN+1).+1).
◆ Brute-force cryptanalysis: Brute-force cryptanalysis: OO((22NN+1+1), twice as hard with ), twice as hard with 

each additional bit.each additional bit.
■ Cryptanalysis tools:Cryptanalysis tools:

◆ Special-purpose hardware.Special-purpose hardware.
◆ Parallel machines.Parallel machines.
◆ Internet coarse-grain parallelism.Internet coarse-grain parallelism.



Secret Key vs. Secret Algorithm

■ Secret algorithm: additional hurdleSecret algorithm: additional hurdle
■ Hard to keep secret if used widely:Hard to keep secret if used widely:

◆ Reverse engineering, social engineeringReverse engineering, social engineering
■ Commercial: publishedCommercial: published

◆ Wide review, trustWide review, trust
■ Military: avoid giving enemy good ideasMilitary: avoid giving enemy good ideas



Alcuni Schemi Triviali
■ Cifratura di Giulio Cesare: sostituzione simboli:Cifratura di Giulio Cesare: sostituzione simboli:

◆ A A →→  D, B  D, B →→  E E
■ Captain Midnight Secret Decoder rings:Captain Midnight Secret Decoder rings:

◆ shift variable by shift variable by nn: IBM : IBM →→  HAL, or :  HAL, or : 
✦ (letter + offset) mod 26(letter + offset) mod 26

◆   only 26 possible ways of secret coding.only 26 possible ways of secret coding.
■ Cifratura Monoalfabetica: Cifratura Monoalfabetica: 

◆ mappatura arbitraria di una lettera su un’altra (tabella)mappatura arbitraria di una lettera su un’altra (tabella)
◆ 26!, approssimativamente 4 26!, approssimativamente 4 ×× 10 102626

◆ analisi statistica delle frequenze delle lettereanalisi statistica delle frequenze delle lettere
■ One-time padOne-time pad

◆ A random sequence of 0’s and 1’s XORed to plaintextA random sequence of 0’s and 1’s XORed to plaintext



La Crittanalisi: Breaking an 
Encryption Scheme
■ Ciphertext only:Ciphertext only:

◆ Exhaustive search until “recognizable plaintext”Exhaustive search until “recognizable plaintext”
◆ Need enough ciphertextNeed enough ciphertext

■ Known plaintext:Known plaintext:
◆ Secret may be revealed (by spy, time), thus <ciphertext, Secret may be revealed (by spy, time), thus <ciphertext, 

plaintext> pair is obtainedplaintext> pair is obtained
◆ Great for monoalphabetic ciphersGreat for monoalphabetic ciphers

■ Chosen plaintext:Chosen plaintext:
◆ Choose text, get encryptedChoose text, get encrypted
◆ Useful if limited set of messagesUseful if limited set of messages



Models for Evaluating Security

■ Unconditional security (perfect secrecy)Unconditional security (perfect secrecy)
◆ Uncertainty/entropy Uncertainty/entropy HH((pp)=)=HH((pp||cc))

■ Complexity-theoretic securityComplexity-theoretic security
■ Provable securityProvable security

◆ As difficult to break as solving well-known and As difficult to break as solving well-known and 
supposedlysupposedly difficult problem difficult problem

■ Computational securityComputational security
■ Ad hoc securityAd hoc security



Brute Force Attacks
■ Number of encryption/sec: 1 million to 1 Number of encryption/sec: 1 million to 1 

billion/secbillion/sec
■ 56-bit key broken in 1 week with 120,000 56-bit key broken in 1 week with 120,000 

processors ($6.7m)processors ($6.7m)
■ 56-bit key broken in 1 month with 28,000 56-bit key broken in 1 month with 28,000 

processors ($1.6m)processors ($1.6m)
■ 64-bit key broken in 1 week with 3.1 64-bit key broken in 1 week with 3.1 ×× 10 1077  

processors ($1.7b)processors ($1.7b)
■ 128-bit key broken in 1 week with 5.6 128-bit key broken in 1 week with 5.6 ×× 10 102626  

processors processors 



Tipi di Crittografia

■ Funzione Hash: nessuna chiaveFunzione Hash: nessuna chiave
■ Crittografia con chiave segreta: una chiaveCrittografia con chiave segreta: una chiave
■ Crittografia con chiave pubblica: due chiavi Crittografia con chiave pubblica: due chiavi 

- pubblica, privata- pubblica, privata



Crittografia con chiave segreta
■ La setssa chiave viene usata per cifrare e La setssa chiave viene usata per cifrare e 

decifraredecifrare
◆ Crittografia SimmetricaCrittografia Simmetrica

■ Ciphertext approximately the same length Ciphertext approximately the same length 
as plaintextas plaintext

■ Substitution codes, DES, IDEASubstitution codes, DES, IDEA
■ Message transmission: Message transmission: 

◆ Agree on key (but how?)Agree on key (but how?)
◆ Communicate over insecure channelCommunicate over insecure channel

■ Secure storage: Secure storage: cryptcrypt



Secret Key Cryptography (Cont’d)
■ Strong authentication: prove knowledge of Strong authentication: prove knowledge of 

key without revealing it:key without revealing it:
◆ Send challenge Send challenge rr, verify the returned encrypted , verify the returned encrypted 

{{rr}}
◆ Fred can obtain chosen plaintext, cihpertext Fred can obtain chosen plaintext, cihpertext 

pairspairs
✦ Challenge should chosen from a large poolChallenge should chosen from a large pool

■ Integrity check: fixed-length checksum for Integrity check: fixed-length checksum for 
messagemessage
◆ Send MIC along with the messageSend MIC along with the message



Crittografia con chiave pubblica
■ Crittografia AsimmetricaCrittografia Asimmetrica
■ Inventata nel 1975Inventata nel 1975
■ Due chiavi: privata (Due chiavi: privata (dd), pubblica (), pubblica (ee))

◆ Cifratura: chiave pubblica; Decifratura: chiave Cifratura: chiave pubblica; Decifratura: chiave 
privataprivata

◆ Signing: private key; Verification: public keySigning: private key; Verification: public key
■ Much slower than secret key cryptographyMuch slower than secret key cryptography



Public Key Cryptography (Cont’d)
■ Data transmission:Data transmission:

◆ Alice encrypts Alice encrypts mmaa using  using eeBB, Bob decrypts to , Bob decrypts to mmaa  
using using ddbb..

■ Storage:Storage:
◆ Can create a safety copy: using public key of Can create a safety copy: using public key of 

trusted person.trusted person.
■ Authentication:Authentication:

◆ No need to store secrets, only need No need to store secrets, only need public public keys.keys.
◆ Secret key cryptography: need to share Secret key cryptography: need to share secretsecret  

key for every person to communicate with.key for every person to communicate with.



Public Key Cryptography (Cont’d)
■ Digital signaturesDigital signatures

◆ Encrypt Encrypt hashhash  hh((mm) with private key) with private key
✦ AuthorshipAuthorship
✦ IntegrityIntegrity
✦ Non-repudiation: can’t do with secret key Non-repudiation: can’t do with secret key 

cryptographycryptography



Hash Algorithms
■ Message digests, one-way transformationsMessage digests, one-way transformations
■ Length of Length of hh((mm) much shorter then length of ) much shorter then length of 

mm
■ Usually fixed lengths: 48-128 bitsUsually fixed lengths: 48-128 bits
■ Easy to compute Easy to compute hh((mm) ) 
■ Given Given hh((mm), no easy way to find ), no easy way to find mm
■ Computationally infeasible to find Computationally infeasible to find mm11, , mm22 s.t.  s.t. 

hh((mm11) = ) = hh((mm22))
■ Example: (Example: (mm++cc))22, take middle , take middle nn digits digits



Hash Algorithms (Cont’d)
■ Password hashing Password hashing 

◆ Doesn’t need to know password to verify itDoesn’t need to know password to verify it
◆ Store Store hh((pp++ss), ), ss (salt), and compare it with the  (salt), and compare it with the 

user-entered user-entered pp
◆ Salt makes dictionary attack less convenientSalt makes dictionary attack less convenient

■ Message integrityMessage integrity
◆ Agree on a password Agree on a password pp
◆ Compute Compute hh((pp||mm) and send with ) and send with mm
◆ Doesn’t require encryption algorithm, so the Doesn’t require encryption algorithm, so the 

technology is exportabletechnology is exportable
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