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Cifratura/crittografia

" “Giluseppe parla in maniera criptica’ OVVEro
“non s1 capisce nulla di ¢10 che dice”

" [a cripta della chiesa. ..




Etimologia
(da etimo.1t)

eripta e critta —=/ut. crypra dal gr.
SRYPTE [uogo coperto, nascosto, e questo
la KRYPTO copro. mascondo (cfr. Grolta).

In origine con questo nome si designo
Una specie di stretta galleria a terreno,
-hiusa ai due lati da muro, che riceveva
uce da una fila di finestre aperte da una
lelle parti laterali e che i Romani dissero
propr. CrypTo-PORTICUS. Tali gallerie si
ostruivano per comodo della popolazione,
he quivi conveniva a geniale ritrovo,
juando il caldo o le intemperie rendevano
ieaiderabila lo stare al coperto. Si chia-
narono poi CcripT.£ anche certi loggiati
ntorno alle ville per tenervi riparati dalla
umidith i prodotti dei campi. Piu tardi,
1 vocabolo tu applicato al significato di
*agsaggio o luogo sotterraneo e  final-
nente a quello di Volta o cella.

Volta o cella sotterranea specialm. sotto
ina chiesa, nella quale si seppellisca o si |
ostudiseano sacre reliquie: ed & anche
inonimo di Catacomba. E qui giova no-
are che gquando le basiliche o tribunali
urono trasformati in templi cristiani, la
arcere sotto la tribuna si cambid in san-

uario.
Cfr. Crittdgamo.




bruno:
crittografia: da
Cryptos

(nascosto in

greco) Cifratura:

Rendere incomprensibile un messaggio

® 1n modo che solo chi sa come decifrarlo. ..

® . .possa comprenderlo

" 1l messaggio puo essere intercettato. ..

" .ma, senza metodo di decifrazione ...



De-cifratura

B Testo in chiaro “™ testocifrato ® - Testo
In chiaro

" [La decifrazione NON deve essere ambigua



bruno: le guerre
vengono vinte
anche grazie alla

crittografia

Crittografia: utilizzi

" Militare

" civile (spionaggio mdustriale)

" privato (conti bancari, informazioni
riservate) ' IS

" [nternet

" Cryptofonini




| SREADING Spinning at ] & ANALYSING Colossus's
S 30mph, tape passes | brain - the eguivalent

HOW IT WORKS

| 1INTERCEPTION 2 LOADING Tape made e beneath optical reader | | of a modern hard drive
German message into & loop whichis [ - Wwartime equivalent of §Y - uses statistical analysis
Intercepted by Allled | threaded around reels [ @ modern (D drive.  § to search for patterns
|sbning post and Inaframe known asa B ; T mapr

) converted into tape bedstead
with punched holes

FACTFILE

Slhoe Q{tdhlqh,lbl'ﬂmg.
10ft wide 4
“rwe 3,300 watts, enough |: ""*"‘ . l"‘\..\ ;ﬁﬁﬂﬁiﬂﬁﬁi Message Printed version ks run
to heat a small flal = Y seeking to olate the | unscrambied through another
Performane: : : encrypled message., and senl lo machine which
Equdvalent to imodern T, £ Lights ndicate quality teleprintor translates i into
PC/ laptop (' tured rght) £ of matches readable texl

: W /




bruno: qui non c’e’

chiave, per decifrare
basta conoscere la
regola che e sempre la

Esempi: metodo di (de)ciiraturajimme:

" Trasposizione dei caratteri (tutti!) a coppie
Ciao Sophia! Diventa
1CoasS poih!la
" cifra corrispondente alla posizione
nell’alfabeto

Ciao Sophia! Diventa
3 ,9, | . 13 ,?, 1 7, 13 : 1 4.8,9, 1 ,? maiuscole/minuscole?

bruno: per lo spazio ed
il ! come faccio? E le




bruno:serve

bruno: piu la conoscere la
chiave é lunga chiave che
o piu & sicura puo/deve
Ese[ N1 II ovviamente
p cambiare

" Chiave di1 tre cifre (es: 132)

" traslo verso destra nell’alfabeto la prima
lettera di 1, la seconda d1 tre posizioni e la
terza di 2 po1i nuovamente di 1 etc.

® Ciao Sophia! Diventa

bruno: devo
traslare anche lo

® Pnec?Trrine? spazio ed il !

Abcdefghilmnopqrstuvz
abcdefghijklmnopqrstuvwxyz !?



Decifrazione con chiave

" Per potere decifrare devo conoscere:

= [La regola di decifrazione (tornare imndietro
nell”alfabeto di n posizioni). ..

" . ..c...laCHIAVE (132)

" [La chiave puo cambiare, anche
frequentemente




Aneddoto
cifrato
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Doppia chiave
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" Tabella di mappatura caratteri arbitraria

B gostituzione dei simboli di un alfabeto con simboli
arbitrari (inventati) o di un altro alfabeto

" “Cosa s1 capisce qui?”’ diventa

= odeSo o MpSoOepm &)=




bruno:http
Sicuro

SSL: Secure

Socket Layer Crittografia su Internet:

= Https: SSL:

" 1ndispensabile quando su internet “viaggiano™
soldi,
passwords,
informazioni confidenziali
posta

etc.
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Cifratura “industriale - militare”

DES (Data Encryption Standard degli anni
70) chiave (stmmetrica) di 56 bit, craccato
nel 1999 i una ventina di ore!!

AES (Advanced Encryption Standard del
2001) chiavi di 128, 192 o 256 bit, NON
craccabile (per ora)



La NSA prescrive

National Security Agency degli USA
Prescrive

AES 128 o superiori per documenti
classificati fino a “Secret”

Per TOP Secret minimo 192 o 256 bit.



Classificazione segreti militari € non

.1 livells:

1.1.1 Top Secret (TS)
I.1.2 Secret

|.1.3 Confidential
|.1.4 Restricted

1.1.5 Unclassified




@Indietro T

Crittografia d1 windows

@ Guida in linea e supporto tecnico

cerca CRTTTNN S
In s opzioni di ri 3

O core

R A A

Risultati ricerca

diricerca

SRt e s

Suggerimenti

45 risulkati della ricerca crittografia

Argomenti suggeriti {15 risultato)

Scegliere un'operazione

Modificare le proprieta di file o cartelle
Configurare una connessions

Elirminare i File nonin linea

Agaiungere o snap-in Certificati alla console
MMC

Agaiungere o rimuovere ukenti inun file o in
una carkella

Modificare i criteri di ripristing del computer
locale

Copiare una cartella o un file crittografato

» rittografare un file o una cartella

Introduzioni, articoli ed esercitazioni
Utilizzo di Qutlook Express

Iilizzo di Internet Explorer

Utilizzo della snap-in Certificati

Iilizzo di Cartelle condivise

S SPRUR [1SP TR S ISP - PR Y |l = PPN

W

Risultati ricerca Full-text (testo completo) (15 risu...

Microsoft Knowledge Base (15 risulkato)

T,.E’ Aggiungi a Preferiti @ Cambia wisualizzazions
T |

7 PR o : - - s
.;} U Indice {r'\f‘." Preferiti dgonolugla iIS@porto 4; Qpzioni

o Stampa... Kj Individua in Sommario

Per crittografare un file o una cartella

1i
2.

3.
4.

Aprire @ Esplora risorse,

Fare clic con il pulsante destro del mouse sul file o sulla cartella che si desidera crittografare e quindi scegliere
Proprieta,.

Mella scheda Generale fare clic su Avanzate.

Selezionare la casella di controlla Crittografa contenuto per la sicurezza dei dati.

[ Note

Per aprire Esplora risorse, fare clic su Start, scegliere Tutti i programmi, Accessori e quindi fare clic su Esplora
risorse,

E possibile crittografare solo i file e le cartelle nei volumi del file systermn NTFS.

Maon & possibile crittografare file o cartelle compressi. Se si crittografa una cartella o un file compresso, il file o la
cartella verra decompresso,

I file contrasseanati dall'attributo di sisterma o contenuti nella struttura di directory systemroot non possono essere
crittografati,

Quando si sceglie di crittografare un solo file, viene richiesto se si desidera crittografare anche la cartella che lo
contiene, In caso di risposta affermativa, verranno crittografati anche tutti i file e le sottocartelle aggiunti
successivamente alla cartella.

Quando si crittografa una cartella, viene richiesto se si desidera crittografare anche tutti i file & le sottocartelle in essa
contenuti, In caso di risposta affermativa, verranno crittografati tutti | file e le sottocartelle attualmente presenti
all'interno della cartella crittografata nonché quelli agaiunti in seguito, Se si sceglie di crittografare solo la cartella, 1 file
e le sottocartelle attualmente al suo interno non verranno crittografati, Verranno invece crittografati i file e le cartelle
aggiunti in seguito,

Argomenti correlati




Crittografia sul PC: Winrar

3= Mome archivio e parametri

__Generali_J Avanzati I_File Copia di zsicurezza | Orar . '.Enmmentn _ PrntEEEi con una Pﬂrnlﬂ chiave

Opaiort NTFS Infarmaz. = il recupero - _ o
Inzenzci la parola chiave predefinita

[ ] 5alva le informazioni di sicurezza | Tl
[ ]5alva gl attibuti estesi

i Reinzenzci la parola chiave per vernfica
Compreszione. .. I

LA peli R el B

Parola chiaye.. | ]Vizualizza la parola chiave in chiaro

by

Sistema

[ ] Archiviazione in secondo piano

[ ] Spegni il computer al termine
[ ] attendi, se un'altra copia di'winBAR & attiva

ok || Aneale ||




Il Criptofonino

Talking...
Caspertech Office

Secondo me
dovrebbero essere
illegali.




'} Google play  cryptophone |

ACQUISTA B

|
} Tutti i risultati E |

applicazioni Android

Ly,

m

CryptMyCall Nume CryptoV... Secvoice

r

A

m v P




bruno:cosa é
PGP?

Cifratura

\







Detfinizioni

" Processare le informazioni i una forma
imcomprensibile, reversibile, senza perdita di
dati

" Solitamente uno ad uno (no compressione)

" Esempio di crittografia analogica:
cambiavoce
" Altr1 servizi:
Integrity checking: no tampering
Authentication: not an imposter

B Testo in chiaro “™# testocifrato “™“- Testo in
chiaro



Computational Difficulty

" Algorithm needs to be efficient.
Otherwise only short keys can be used.

= Most schemes can be broken: depends on $$95.
E.G. Try all possible keys.

" [onger key 1s often more secure:
Encryption O(N+1).

Brute-force cryptanalysis: O(*"), twice as hard with
each additional bit.

" Cryptanalysis tools:
Special-purpose hardware.
Parallel machines.

Internet coarse-grain parallelism.



Secret Key vs. Secret Algorithm

® Secret algorithm: additional hurdle
" Hard to keep secret if used widely:
Reverse engineering, social engineering

" Commercial: published

Wide review, trust

" Military: avoid giving enemy good 1deas



Alcuni Schemi Triviali

® (Cifratura di Giulio Cesare: sostituzione simboli:
A -D,B-E
" Captain Midnight Secret Decoder rings:

shift variable by n: IBM - HAL, or :
I (letter + offset) mod 26

only 26 possible ways of secret coding.
" Cifratura Monoalfabetica:
mappatura arbitraria di una lettera su un’altra (tabella)
26!, approssimativamente 4 x 10
analisi statistica delle frequenze delle lettere
" One-time pad
A random sequence of 0°s and 1°s XORed to plaintext



La Crittanalisi: Breaking an
Encryption Scheme

" Ciphertext only:
' Exhaustive search until “recognizable plamtext™

' Need enough ciphertext

" Known plamtext:

- Secret may be revealed (by spy, time), thus <ciphertext,
plaintext> pair 1s obtained

| Great for monoalphabetic ciphers

" Chosen plaintext:
- Choose text, get encrypted
- Useful if limited set of messages



Models for Evaluating Security

" Unconditional security (perfect secrecy)
Uncertainty/entropy H(p)=H(p|c)

" Complexity-theoretic security

" Provable security

As difficult to break as solving well-known and
supposedly difficult problem

" Computational security
" Ad hoc security



Brute Force Attacks

® Number of encryption/sec: 1 million to 1
billion/sec

" 56-bit key broken in 1 week with 120,000
processors ($6.7m)

" 56-bit key broken in 1 month with 28,000
processors ($1.6m)

" 64-bit key broken m 1 week with 3.1 % 10’
processors ($1.7b)

® |28-bit key broken in 1 week with 5.6 % 10*
Processors



T1p1 di Crittografia

" Funzione Hash: nessuna chiave
" Crittografia con chiave segreta: una chiave

" Crittografia con chiave pubblica: due chiavi
- pubblica, privata



Crittografia con chiave segreta

" [La setssa chiave viene usata per cifrare €
decifrare

Crittografia Simmetrica

" Ciphertext approximately the same length
as plaintext

" Substitution codes, DES, IDEA

" Message transmission:
Agree on key (but how?)
Communicate over insecure channel

" Secure storage: crypt



Secret Key Cryptography (Cont’d)

B Strong authentication: prove knowledge of
key without revealing it:

Send challenge 7, verity the returned encrypted
Uy
Fred can obtain chosen plaintext, cihpertext
pairs
I Challenge should chosen from a large pool
" Integrity check: fixed-length checksum for
message

Send MIC along with the message



Crittografia con chiave pubblica

" Crittogratia Asimmetrica
" nventata nel 1975

" Due chiavi: privata (d), pubblica (e)

Cifratura: chiave pubblica; Decifratura: chiave
privata

Signing: private key; Verification: public key
" Much slower than secret key cryptography



Public Key Cryptography (Cont’d)

" Data transmission:
Alice encrypts m, using e,, Bob decrypts to m,
using d,.

" Storage:

Can create a safety copy: using public key of
trusted person.

= Authentication:
No need to store secrets, only need public keys.

Secret key cryptography: need to share secret
key for every person to communicate with.



Public Key Cryptography (Cont’d)

" Digital signatures

| Encrypt hash h(m) with private key
- Authorship
J Integrity
- Non-repudiation: can’t do with secret key
cryptography



Hash Algorithms

" Message digests, one-way transtormations

" [Length of /() much shorter then length of
m

" Usually fixed lengths: 48-128 bits

" Easy to compute /i(m)

" Given h(m), no easy way to find m

® Computationally mifeasible to find 2, m, s.t.
nmy) = hin,)

" Example: (mtc)’, take middle » digits



Hash Algorithms (Cont’d)

" Password hashing

Doesn’t need to know password to verity it

Store /(p+s), s (salt), and compare it with the
user-entered p

Salt makes dictionary attack less convenient
" Message mtegrity
Agree on a password p

Compute /(p|m) and send with m

Doesn’t require encryption algorithm, so the
technology is exportable
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